WebUnits 2FA einrichten

So richtet ihr Schritt far Schritt im WebUntis eine Zwei-Faktor-Authentifizierung ein.

1. Bitte logge dich mit deinen HLA ID Zugangsdaten ein. Klicke anschliefend auf Login.

WebUntis Login
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2. Hier sieht man das Ubersichtsmen(. Als Nachstes klicke unten links auf dein Benutzernamen und
dann auf den grauen Reiter "Freigaben"
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Alternativ wird bereits ein Hinweis zur Aktivierung mit der verbleibenden Anzahl der Logins ohne
Einrichtung angezeigt.

Zwei-Faktor-Authentifizierung - Aktivierung (1/2)

Sie missen die Zwei-Faktor-Authentifizierung einrichten.

Sie kénnen sich noch 5 Mal anmelden bevor die Zwei-Faktor-Authentifizierung zwingend aktiviert werden mub.

Spater einrichten
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3. Unter Freigaben besteht jetzt die Mdglichkeit, die Zwei-Faktor-Authentifizierung zu aktivieren.
Klicke daflur auf Aktivieren.

4. Jetzt erscheint die Mdglichkeit der Authentifizierung auszuwahlen. Wahlen Sie daftr die Option
"App Authenticator" (z.B. mit Free OTP). Klicke im Anschluss auf "Weiter"
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Zwei-Faktor-Authentifizierung - Aktivierung (1/4
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5. Im Nachsten Schritt ebenfalls auf Weiter klicken.

Zwei-Faktor-Authentifizierung - Aktivierung (2/4)

Bite instalferen Sie sine Authenticator App suf |hrem Smartphona.

Ex gibt fiir die Flattformen &ndrosd, 105 oder Windows Phone Suthenticator &pps won venschiedenen Herstellem, wie 2.B. FreeOTF von Red
Hat oder Authenticator von Google, Microsoft oder Sophos
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6. Scanne jetzt den angezeigten QR-Code mit deinem Smartphone. Bestatigte im Anschluss den
Link, der auf dem Smartphone angezeigt wird. Alternativ konnt ihr die App direkt 6ffnen und dort
einen neuen Eintrag machen (oft QR Code Symbol) und ihn dort direkt einscannen).
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Beispielhafte Anleitung mit FreeOTP siehe Weiter unten!

Rachoen S dot Dvews-Faimor-Authenedzerung sul Ihrem Smamphone g, ndem S entweder den OF.Code aul deeser S0 scannes oder der

7. Im letzten Schritt muss ein Bestatigungscode eingegeben werden, der die Einrichtung des 2.
Faktors abschlieRt.

Klicke danach auf "Aktivieren"

m D Abbrechen

Somit ist die Einrichtung abgeschossen.

Hinweis: Die 2FA muss in der Webuntis App nur bei Ersteinrichtung eingegeben werden, danach
offnet sich die App ohne danach zu fragen. Im Browser wird sie jedes Mal nach Anmeldung
abgefragt.
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FreeOTP als Beispiel:

Schritt 1: Offne FreeOTP

Schritt 2: Klicke auf das "QR-Code" Symbol

FreeOTP -

Schritt 3: Scanne den QR-Code ein

Schritt 4: Die nachste Seite ist keine Fehlermeldung! vergebe dort einen eindeutigen Namen z.B.
WebUntis (oder jenachdem wofur der 2.Faktor gerade eingerichtet wird)

£ Scan QR Code

Your token provider has not configure

Example: Red Hat, GitHub, Google

Schritt 5: Klicke danach auf "Next"
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€ Scan QR Code

Your token provider has not configure

Example: Red Hat, GitHub, Google

Webuntis

Schritt 6: Du wirst nun gefragt ein Icon auszuwahlen, dies wird neben dem Namen angezeigt.
Wahle eins aus.
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Choose anicon
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Schritt 7: Nun wirst du gefragt, ob du den Token mit deinem Handy absichern moéchtest, dh. wenn
du den Code anzeigen mochtest musst du dein Handy Code oder Fingerabdruck etc. eingeben. Dies

ist optional

FreeOTP can give you extra security by
requiring you to unlock your phone in
order to activate the token

Do you want to require a phone unlock
in order to activate this token?

WARNING: Locked tokens are *not*
included in backups for security
reasons

Schritt 8: Klicke auf "Next" nun wird dir ein Eintrag angezeigt, durch anklicken darauf wird dir der
Code flr die Eingabe angezeigt.
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